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1. Pôles Technologiques & Matrice d'Évaluation de l'Examen
Le titulaire du BTS CIEL intervient sur l'installation, la programmation système (C/C++, Python) et la sécurisation des architectures IoT et réseaux industriels.
	Élément Clé
	Phase / Domaine
	Attendus Officiels & Critères

	Pôle Réseaux & Télécoms
	Protocoles & Routage
	Modèle OSI, TCP/IP, VLAN 802.1Q, Wi-Fi sécurisé WPA3, VPN IPsec et passerelles IoT

	Pôle Cybersécurité
	Audit et protection
	Analyse de vulnérabilités Nmap/Wireshark, chiffrement SSL/TLS, sécurisation des firmwares

	Pôle Développement Système
	Programmation embarquée
	Langages C/C++ sur microcontrôleurs ARM Cortex, scripts Python sous Linux embarqué

	Pôle Électronique
	Conception de cartes PCB
	Schématèque CAO KiCad, routage de circuits imprimés, tests au banc oscilloscopique

	Projet professionnel E6
	Soutenance de projet (120h)
	Conception et déploiement d'un système communicant complet validé par le jury







